FISA DISCIPLINEI

1. Date despre program

1.1. Institutia de invatdmant superior

Academia Fortelor Terestre

1.2. Facultatea

Facultatea de Management Militar

1.3. Departamentul

Comunicatii, tehnologia informatiei si aparare
cibernetica

1.4. Domeniul de studii

Stiinte militare, informatii si ordine publici

1.5. Ciclul de studii

Program de studii postuniversitar de formare
profesionala a adultilor

1.6. Programul de studii/Calificarea

Proiectarea, implementarea si administrarea
centrelor de date

2. Date despre disciplina

2.1. Denumirea disciplinei

PLATFORME DE DATE PENTRU
MONITORIZAREA SPECTRULUI
ELECTROMAGNETIC

2.2. Titularul activitatilor de curs

Prof. univ. dr. ing. Paul Bechet

2.3. Titularul activitatilor de

Prof. univ. dr. ing. Paul Bechet

seminar/laborator

. . Impusa,
2t.4(.1i1:1mu1 de 2.5. Semestrul ig'l;gf;l de Ex. f‘hch{ﬁlglg?m fundamentali
- P —PIACDIF 1

3. Tipul total estimat (ore pe semestru al activitafilor didactice)

3.1. Numdr de ore pe saptamana 4 | 3.2.din care curs 2 | 3.3. aplicatii 2
3.4. Total ore din planul de invitimant | 24 | 3.5. din care curs 12 | 3.6. aplicatii 12
Distributia fondului de timp ore
Studiul dupd manual, suport de curs, bibliografie si notite 12
Documentare suplimentard in bibliotecd, pe platformele electronice de specialitate si pe 6
teren

Pregitire seminarii/laboratoare, teme, referate, portofolii si eseuri 6
Tutoriat -
Examinari 2
Alte activitdti ... -
3.7 Total ore studiu individual 24

3.8 Total ore pe semestru 50

3.9 Numirul de credite 2

4. Preconditii (acolo unde este cazul)

4.1. de curriculum

Conform criteriilor de inscriere la curs

4.2. de competente

Este preferabila existenta unor competette, cum ar fi:

- cunoasterea principiilor de baza privind comunicatiile
radio; antene si propagare.

- intelegerea conceptelor de baza cu privire la
echipamentele de  monitorizare a  spectrului
electromagnetic (analizoare spectrale, antene).




5. Conditii (acolo unde este cazul)
5.1. de desféasurare a cursului Sala de curs / amfiteatru cu sistem de proiectie

5.2. de desfasurare a aplicatiilor Sala de specialitate dotata cu echipamente de
radiofrecventda (generatoare de radiofrecventd, antene,
analizoare spectrale, platforme Software Defined Radio,
statii de procesare a datelor)

6.Rezultatele invatarii

C1.R1. Sa inteleagd arhitectura si componentele unui centru de date,
inclusiv infrastructura fizica, retelele si solutiile de stocare;

CUNOSTINTE - ; ; ; -
| ’ C2.R2. Sa implementeze masuri de securitate si protectie a datelor,
prevenirea riscurilor si gestionarea incidentelor;
C2.R3. S monitorizeze si sd optimizeze performanta centrelor de
date prin utilizarea unor instrumente si practici moderne de
APTITUDINI management;

C2.R5. Si planifice si sd coordoneze activititile de mentenantd
preventiva si corectivd pentru a minimiza timpul de nefunctionare al
centrelor de date;

C1.R3. Sa asigure functionarea continua si eficientd a centrelor de date,
prin mentinerea infrastructurii si rezolvarea proactiva a problemelor;

RESPONSABILITATI | C1.R4. Si respecte reglementirile si standardele in vigoare,
SI AUTONOMIE contribuind la protectia datelor si sustenabilitatea operationala;

C2.R6. Sa colaboreze cu alte echipe si departamente pentru a sprijini
obiectivele organizationale prin utilizarea centrelor de date.

7.0biectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1. Obiectivul general | Dezvoltarea capacitdtii de a analiza si clasifica evenimentele din

al disciplinei spectrul electromagnetic.

* Cunoasterea componentelor campului electromagnetic si a
modului de manifestare pentru principalele tipuri de semnale.

. - insusirea modului de lucru cu aparatura de mésura si control in

7.2.0biectivele scopul evaluarii prin masurare a caracteristicilor cimpului

specifice electromagnetic.

» Achizitia, clasificarea si caracterizarea datelor din mediul
electromagnetic specifice principalelor standarde de

comunicatii.
8. Continuturi
8.1 Curs Metode de Observatii
predare

1. Caracterizarea spectrului electromagnetic. Structura unui sistem | Expunere, 2
pentru monitorizarea spectrului electromagnetic. Explicatie,

2.Sisteme de maésurd utilizate pentru monitorizarea spectrului | Conversafie,
electromagnetic specifice formelor de unda de banda larga si de | Descriere, 2
banda Ingusta. Demonstratie,




FISA DISCIPLINEI

1. Date despre program

1.1. Institutia de invatdmant superior

Academia Fortelor Terestre

1.2. Facultatea

Facultatea de Management Militar

1.3. Departamentul

Comunicatii, tehnologia informatiei si apirare
cibernetica

1.4. Domeniul de studii

Stiinte militare, informatii si ordine publica

1.5. Ciclul de studii

Program de studii postuniversitar de formare
profesionala a adultilor

1.6. Programul de studii/Calificarea

Proiectarea, implementarea si administrarea
centrelor de date

2. Date despre disciplina

2.1. Denumirea disciplinei

PLATFORME DE DATE PENTRU
MONITORIZAREA SPECTRULUI
ELECTROMAGNETIC

2.2. Titularul activitatilor de curs

Prof. univ. dr. ing. Paul Bechet

2.3. Titularul activitatilor de

Prof. univ. dr. ing. Paul Bechet

seminar/laborator
- . Impusa,
2t | s Someut | PETIUGE |y |27 R ypamenta
p —PIACDIF 1

3. Tipul total estimat (ore pe semestru al activitatilor didactice)

3.1. Numar de ore pe sdptamana 4 | 3.2.din care curs 2 | 3.3. aplicatii 2
3.4. Total ore din planul de invatdmant | 24 | 3.5. din care curs 12 | 3.6. aplicatii 12
Distributia fondului de timp ore
Studiul dupa manual, suport de curs, bibliografie si notite 14
Documentare suplimentara in biblioteca, pe platformele electronice de specialitate si pe 6
teren

Pregétire seminarii/laboratoare, teme, referate, portofolii si eseuri 6
Tutoriat -
Examindri 2
Alte activitati ... -
3.7 Total ore studiu individual 26

3.8 Total ore pe semestru 50

3.9 Numairul de credite 2

4. Preconditii (acolo unde este cazul)

4.1. de curriculum

Conform criteriilor de inscriere la curs

4.2. de competente

Este preferabild existenta unor competette, cum ar fi:

- cunoasterea principiilor de baza privind comunicatiile
radio; antene si propagare.

- Intelegerea conceptelor de baza cu privire la
echipamentele de  monitorizare a  spectrului
electromagnetic (analizoare spectrale, antene).




5. Conditii (acolo unde este cazul)
5.1. de desfasurare a cursului Sala de curs / amfiteatru cu sistem de proiectie

5.2. de desfasurare a aplicatiilor Sala de specialitate dotata cu echipamente de
radiofrecventd (generatoare de radiofrecventa, antene,
analizoare spectrale, platforme Software Defined Radio,
statii de procesare a datelor)

6.Rezultatele invatarii

C1.R1. S& inteleagd arhitectura si componentele unui centru de date,
inclusiv infrastructura fizica, retelele si solutiile de stocare;

CUNOSTINTE - - - - -
’ ’ C2.R2. Sa implementeze masuri de securitate si protectie a datelor,
prevenirea riscurilor si gestionarea incidentelor;
C2.R3. Sa monitorizeze si sd optimizeze performanta centrelor de
date prin utilizarea unor instrumente si practici moderne de
APTITUDINI ~ [nénagement;

C2.R5. Sa planifice si sd coordoneze activititile de mentenantd
preventiva si corectivd pentru a minimiza timpul de nefunctionare al
centrelor de date;

C1.R3. Sa asigure functionarea continua si eficientd a centrelor de date,
prin mentinerea infrastructurii si rezolvarea proactiva a problemelor;

RESPONSABILITATI | C1.R4. Si respecte reglementirile si standardele in vigoare,
SI AUTONOMIE contribuind la protectia datelor si sustenabilitatea operational;

C2.R6. Sa colaboreze cu alte echipe si departamente pentru a sprijini
obiectivele organizationale prin utilizarea centrelor de date.

7.0biectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1. Obiectivul general | Dezvoltarea capacitatii de a analiza si clasifica evenimentele din

al disciplinei spectrul electromagnetic.

= Cunoasterea componentelor cdmpului electromagnetic si a
modului de manifestare pentru principalele tipuri de semnale.

. . ‘insugirea modului de lucru cu aparatura de masuri si control in

7.2.0Dbiectivele scopul evaludrii prin masurare a caracteristicilor cAmpului

specifice electromagnetic.

= Achizitia, clasificarea si caracterizarea datelor din mediul
electromagnetic specifice principalelor standarde de

comunicatii.
8. Continuturi
Metode de -
8.1 Curs Observatii
predare

1. Caracterizarea spectrului electromagnetic. Structura unui sistem | Expunere, 5
pentru_monitorizarea spectrului electromagnetic. Explicatie,

2.Sisteme de masurd utilizate pentru monitorizarea spectrului | Conversatie,
electromagnetic specifice formelor de unda de banda larga si de | Descriere, 2
banda ingusta. Demonstratie,




3. Analizoare de spectru cu baleiere si analizoare de spectru | Prezentari 2
vectoriale. PowerPoint

4. Tehnologia Software Defined Radio: aplicatii in monitorizarea 2
spectrului electromagnetic.

5. Solutii Cloud pentru monitorizarea spectrului 2
electromagnetic.

6. Baze de date pentru  monitorizarea  spectrului 2
electromagnetic.

Bibliografie:

1. Bechet P., Munteanu R. A., Bouleanu I., Munteanu M., Mitran R., Compatibilitatea
electromagnetica in medii de comunicatii radio, ISBN 978-973-27-1771-4, Editura
Academiei Romane, Bucuresti, 2010.

2. David V., Cretu M., Masurarea intensita{ii cAmpului electromagnetic. Teorie si aplicatii,

Editura Venus, Iasi, 2006.

Ignea A., Introducere in compatibilitatea electromagneticd, Editura de Vest, Timisoara, 1998.

4. Ignea A., Masuriéri si teste In compatibilitatea electromagneticd, Editura Waldpress,
Timigoara, 1996.

5. Aciu L., Ogrutan P., Compatibilitate electromagnetica: perturbatii si influente asupra
mediului, Editura Universitdtii Transilvania, 2006.

6. Ignea A., Marza E., De Sabata A., Antene si propagare, Ed. de Vest, Timisoara, 2002.

(98]

8.2. Seminar/laborator Metodede Observatii
predare
1. Monitorizarea spectrului electromagnetic folosind analizoare 2
spectrale cu baleiere.
2. Monitorizarea spectrului electromagnetic folosind analizoare 2
spectrale vectoriale. Dsmbnstoatie

3. Monitorizarea spectrului electromagnetic folosind platforme ractica )
Software Defined Radio. P ’

— : — Exercitiu
4. Monitorizarea spectrului electromagnetic in cazul unor forme fiu,
; Dezbatere, 2
de unda de banda ingusta. .
Experiment.

5. Monitorizarea spectrului electromagnetic in cazul unor forme
de unda de banda larga.

6. Comanda de la distanta a sistemelor de monitorizare a
spectrului electromagnetic si realizarea unei baze de date.

Bibliografie:
1. Manual utilizare analizoare spectrale.
* % * Manual utilizare generatoare de radiofrecventa.
* % * Prezentare platforma Software Defined Radio: Adalm Pluto.
* % * Prezentare mediu GnuRadio.
* * * Prezentare platforma Software Defined Radio: USRPX310.

WA W

9. Corelarea continuturilor disciplinei cu asteptarile reprezentantilor comunititii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului
Continuturile disciplinei Platforme de date pentru monitorizarea spectrului electromagnetic
corespunde urmétoarelor repere teoretice §i practice contemporane:

v" Educatia centrata pe cursant;

v’ Participarea activa a cursantilor, parteneriat intre educator si cursanti;




razboi;

v Metode si tehnici moderne de predare-invitare si de evaluare;
v Educatia permanenti, autoeducatia.
Tematica disciplinei Platforme de date pentru monitorizarea spectrului electromagnetic
corespunde urmatoarelor cerinte ale angajatorilor:
v' Utilizarea eficientd a mijloacelor de comunicatii si informatica in situatii de criza sau

entarea recomandarilor standardelor de comunicatii in scopul asigurarii

v Implementarea recomandarilor standardelor d at 1 a
protectiei impotriva interceptarii si bruiajului sistemelor de comunicatii specifice
mediului de operare comun NATO,;

10. Evaluare

10.3
TIP 10.1 Criterii de evaluare 10.2 Metnde P.ondere
activitate de evaluare din nota
finala
104 Gradul de asimilare a cunostintelor transmise Evalugre
sumativa 70 %
Curs pe durata orelor de curs
(examen)
Evaluare de
progres
105 Verificarea deprinderilor si  abilitatilor | (participare la
) dobandite in urma activitatilor de | activitatile din 30 %
Laborator . e
laborator/aplicatii cadrul
laboratoarelor,
aplicatiilor)

10.6 Standard minim de performanta

= (Caracterizarea generala a unui sistem de monitorizare a spectrului electromagnetic;

= Evaluarea corecta a principalelor caracteristici ale formelor de unda de banda ingusta si de
banda larga;

» Elaborarea unui raport tehnic in cazul monitorizarii spectrului pentru principalele
standarde comunicatii.

Data completarii

Semnatura titularului de curs

1209 2025

Data avizarii in departament

22.09. 2095

Semnatura direé

Semnitura tifularului de seminar

lui de departament

oy
S




FISA DISCIPLINEI

1. Date despre program
1.1. Institutia de invatdméant superior | Academia Fortelor Terestre ”Nicolae Bilcescu” din Sibiu

1.2. Facultatea Facultatea de Management Militar

1.3, Depasiamentl Cf)munlc.atjl, Tehnologia informatiei si  Aparare
Cibernetica

1.4. Domeniul de studii Stiinte militare, informatii si ordine publica

15. Ciclul de studii Program de studii postuniversitar de formare profesionali

a adultilor

Proiectarea,implementarea si administrarea centrelor de
date

1.6. Programul de studii/calificarea

2. Date despre disciplina

3.1, Dermiines disigling PRINCIPII GENERALE DE PROIECTARE A
CENTRELOR DE DATE

2.2. Titularul activitatilor de curs HELBET ROBERT MIHAI

2.3. Titularul activitdtilor de seminar | HELBET ROBERT MIHAI

24, 25 2..6. 27 Disciplina impPsﬁ,

Anul de studiu Semestrul Dipul . Eax. Regimul disciplinei fundamentals -
evaludrii PIACDIF 2

3. Tipul total estimat (ore pe semestru al activitatilor didactice)

3.1. Numadr de ore pe saptdiménd 4 |din care 3.2. curs 2 | 3.3 seminar/laborator | 2

?'4LT?ta} ore din planul de 24 din care 3.5. curs 12 9.8 emimaiabastes | 13

Invatamant

Distributia fondului de timp ore

Studiul dupa manual, suport de curs, bibliografie si notite 25

Documentare suplimentari in biblioteca, pe platformele electronice de specialitate si pe teren 10

Pregitire seminarii/laboratoare, teme, referate, portofolii si eseuri 10

Tutoriat 6

Examindéri 2

Alte activitdti ...

3.7. Total ore studiu individual 51

3.8. Total ore pe semestru 75

3.9. Numar de credite 3

4. Preconditii (acolo unde este cazul)
4.1. de curriculum
4.2. de competente

5. Conditii (acolo unde este cazul)
5.1. de desfasurare a cursului Sald dotati cu sisteme de videoproiectie

Sald dotata cu sisteme de videoproiectie / centru de
date

5.2. de desfasurare a seminarului/laboratorului




6. Rezultatele invitarii:

CUNOSTINTE

C1.R1. Sainteleaga arhitectura si componentele unui centru de date, inclusiv
infrastructura fizic, retelele si solutiile de stocare;

C2.R1. Sa se familiarizeze cu principiile virtualizarii, managementul cloud
si tehnologiile emergente utilizate in centrele de date;

APTITUDINI

C3.R1. Sa gestioneze si sd administreze sisteme si echipamente dintr-un
centru de date, inclusiv servere, retele si medii de virtualizare;

C2.R3. Sa monitorizeze si sa optimizeze performanta centrelor de date prin
utilizarea unor instrumente si practici moderne de management;

C2.R4. Sa implementeze mésuri de securitate si protectie a datelor,
gestionand riscurile si incidentele;

C2.RS5. Sa planifice si sd coordoneze activitétile de mentenantd preventiva si
corectiva pentru a minimiza timpul de nefunctionare al centrelor de date;

RESPONSABILITATI
SI AUTONOMIE

C1.R3. Sa asigure functionarea continua si eficienta a centrelor de date, prin
mentinerea infrastructurii §i rezolvarea proactiva a problemelor;

C1.R4. Sa respecte reglementdrile si standardele in vigoare, contribuind
la protectia datelor si sustenabilitatea operationala;

C2.R6. Sa colaboreze cu alte echipe si departamente pentru a sprijini
obiectivele organizationale prin utilizarea centrelor de date.

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1. Obiectivul
-general al
disciplinei

Formarea competentelor teoretice si practice necesare pentru intelegerea, proiectarea
si evaluarea infrastructurilor moderne de centre de date precum si dezvoltarea
capacitdtii cursantilor de a corela cerintele tehnologice, operationale si de securitate
cu principiile de proiectare inginereascd, in conformitate cu standardele internationale
din domeniu

I. intelegerea structurii generale si functionale a unui centru de date, prin
identificarea principalelor componente si a relatiilor dintre acestea;
2. dobandirea competentelor de analizi si dimensionare a subsistemelor de
alimentare, climatizare, comunicatii i securitate;
7.2. Obiectivele| 3. dezvoltarea capacitatii de aplicare a standardelor 1ntemat10na1e In proiectarea i
specifice - auditarea centrelor de date;
4. formarea abilitatilor de evaluare tehnico-economicd a solugiilor de infrastructura,
inclusiv analiza costurilor CAPEX si OPEX;
5. Consolidarea gandirii sistemice si a competentelor decizionale privind selectia
arhitecturii optime (on-premise, colocation, cloud-based, hyperscale, edge).
8. Continuturi
8.1 Curs Metode de predare Obs.
. Explicati .
C.1 Componentele unui centru de date Expunere, Exp 1cat1e;, Conversafie, 2 ore
Problematizare
o Expunere, Explicatie
C.2 Tipuri de centre de date PUicte, P ! L 2 ore
Conversatie,Problematizare
C.3 Concepte fundamentale si principii de Expunere, Explicatie, 2 ore
functionare a centrelor de date Conversatie,Problematizare
C.4 Principii de proiectare si construire a Expunere, Explicatie,
. . 2 ore
centrelor de date Conversatie,Problematizare




C.5 Sisteme de alimentare electrici si racire in Expunere, Explicatie,
: . 5 2 ore
centrele de date Conversatie,Problematizare
C.6 Structura si rolurile personalului din Expunere, Explicatie,
: . 2 ore
centrul de date Conversatie,Problematizare

Bibliografie obligatorie:

1. Schmidt, R., Beaty, D., Nelson, R., Data Center Handbook, Bucuresti, Editura Pro Universitaria,
2022, cota 45890.

2. Barker, S., Ball, R., Centre de date eficiente energetic. proiectare §i operare, Sibiu, Editura

Academiei Fortelor Terestre ,,Nicolae Balcescu”, 2023, cota 45891.

. Marinescu, D. C., Cloud Computing: Teorie §i practica, Bucuresti, Editura ASE, 2021, cota 45892.

4. Uptime Institute, Standardul Tier pentru centrele de date — Topologie si disponibilitate, Bucuresti,
Editura Tehnica, 2020, cota 45893.

5. ANSI/TIA-942-B, Standard de infrastructurd pentru centrele de date, Sibiu, Editura Academiei
Fortelor Terestre ,,Nicolae Bélcescu”, 2019, cota 45894.

6. Cisco Systems, Ghid de proiectare a infrastructurii centrelor de date 3.0, Bucuresti, Editura
Tehnica, 2022, cota 45895.

7. ISO/IEC 27001:2022, Sisteme de management al securitdtii informationale, Bucuresti, Editura
Standardelor Internationale, 2022, cota 45896.

8.2. Seminar/laborator/aplicatii Metode de predare Obs.
S.1 Seminar introductiv. Componentele unui centru de
date.
S.2 Studiu de caz privind tipurile de centre de date si modul
de alegere in functie de specificul organizatiilor.

W

explicatie, conversatie 2 ore

explicatie, conversatie,dezbatere | 2 ore

S.3 Principii de functionare a centrelor de date. explicatie, conversatie, dezbatere | 2 ore
4 Aplicatii privi incipiile d iectare a centrel . & ;
ge dat}; icatii privind principiile de proiectare a centrelor eaplivatle, exsrliiiy, dempnstoiie| 2 pre

S.5 Aplicatii privind sistemul de alimentare de energie
electricd si ricire folosite in centrele de date

S.6 Studiu de caz privind rolurile si nivelele de acces ale
personalului la resursele din centrele de date
Bibliografie obligatorie:

explicatie, exercitiu, demonstratie | 2 ore

explicatie, exercitiu, demonstratie | 2 ore

1. Schmidt, R., Beaty, D., Nelson, R., Data Center Handbook, Bucuresti, Editura Pro Universitaria,
2022, cota 45890. : : ~ :

2. Barker, S., Ball, R., Centre de date eficiente energetic: proiectare si operare, Sibiu, Editura
Academiei Fortelor Terestre ,,Nicolae Balcescu”, 2023, cota 45891.

3. Marinescu, D. C., Cloud Computing: Teorie §i practica, Bucuresti, Editura ASE, 2021, cota
45892.

4. Uptime Institute, Standardul Tier pentru centrele de date — Topologie si disponibilitate,
Bucuresti, Editura Tehnicd, 2020, cota 45893.

5. ANSUTIA-942-B, Standard de infrastructurd pentru centrele de date, Sibiu, Editura Academiei
Fortelor Terestre ,,Nicolae Balcescu”, 2019, cota 45894.

6. Cisco Systems, Ghid de proiectare a infrastructurii centrelor de date 3.0, Bucuresti, Editura
Tehnici, 2022, cota 45895.

7. ISO/IEC 27001:2022, Sisteme de management al securitdtii informationale, Bucuresti, Editura
Standardelor Internationale, 2022, cota 45896.

9. Corelarea confinuturilor disciplinei cu asteptirile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului



Continuturile disciplinei Principii generale de proiectare a centrelor de date corespunde
urmdtoarelor repere teoretice si practice contemporane:

e orientarea procesului educational spre formarea competentelor practice in proiectarea si
administrarea centrelor de date;

e implicarea activd a studentilor In studii de caz si proiecte aplicative privind infrastructura
centrelor de date;

e utilizarea de tehnologii moderne si instrumente software pentru simularea si optimizarea
proiectelor de centre de date;

e stimularea formarii continue si a dezvoltérii profesionale in domeniul infrastructurilor critice si
al tehnologiilor informationale.
Tematica disciplinei Principii generale de proiectare a centrelor de date corespunde urmaétoarelor
cerinte ale angajatorilor:

e cunoasterea principiilor de baza in proiectarea si organizarea centrelor de date;

e capacitatea de a integra cerintele tehnice si operationale ale angajatorilor in proiecte functionale.

10. Evaluare

10.3
TIP 10.1 Criterii de evaluare 102 Mclode Pf)ndere
activitate de evaluare | din nota
finala
e cunoasterea conceptelor si principiilor fundamentale privind
proiectarea si organizarea centrelor de date;
e intelegerea arhitecturii infrastructurii fizice si logice a unui
10.4 centru de date; Evalugre
Ciirs |® identificarea si explicarea standardelor si cerintelor de sumat1v:?1 70 %
performantd, securitate si eficientd energeticd aplicabile| (Proba scrisd)
centrelor de date;
e capacitatea de a corela conceptele teoretice cu aplicatii si
studii de caz din domeniu.
e aplicarea cunostintelor teoretice in proiectarea unor solutii
functionale pentru infrastructura centrelor de date;
e utilizarea corectid a instrumentelor software de modelare, Evaluare
10.5 simulare si dimensionare a componentelor unui centru de continud
Seminar/ | date; (Dezbateri 30 %
laborator | e elaborarea de proiecte practice, referate sau studii tehnice | seminar, teste '
privind arhitectura, securitatea si eficienta sistemelor; docimologice)
e manifestarea unei atitudini responsabile si colaborative in
activitdtile de echipd si In cadrul dezbaterilor tehnice.

10.6 Standard minim de performanta:

— Insusirea notiunilor generale si a principiilor esentiale privind proiectarea, functionarea §i
optimizarea centrelor de date precum §i capacitatea de a argumenta stiintific solutiile propuse in
cadrul activitatilor practice si de a demonstra intelegerea conexiunilor dintre componentele
infrastructurii;

— nota minimd evaluare sumativd (probd scrisd): 5 (cinci).

Data completarii Semnatura tigulapGlui de curs Semnatur ului de seminar
IR ¢p 2025
Data avizirii in departament Semnitura directoruui le departament
A2, 08 R0L5 N



1. Date despre program

FISA DISCIPLINEI

1.1. Institutia de Inva{dmant superior

Academia Fortelor Terestre ”Nicolae Balcescu” din Sibiu

1.2. Facultatea

Facultatea de Management Militar

1.3. Departamentul

Comunicatii, Tehnologia informatiei
Cibernetica

si  Aparare

1.4. Domeniul de studii

Stiinte militare, informatii si ordine publica

1.5. Ciclul de studii

Program de studii postuniversitar de formare profesionala
a adultilor

1.6. Programul de studii/calificarea

Proiectarea,implementarea si administrarea centrelor de
date

2. Date despre disciplina

2.1. Denumirea disciplinei

Sisteme electrice si mecanice de suport pentru centre de
date

2.2. Titularul activitatilor de curs SARBU ANNAMARIA

2.3. Titularul activitatilor de seminar | POPESCU-PARPAUTI COSMIN NICOLAE

24, 25 2..6. 27 Disciplini impPsi,

Anul de studiu | |Semestrul Lipul Ex. Regimul disciplinei fundamentali -
evaludrii PIACDIF 3

3. Timpul total estimat (ore pe semestru al activititilor didactice)

3.1. Numadr de ore pe sdptamani 4 |din care 3.2. curs 2 | 3.3 seminar/laborator | 2
3.4.Total ore din planul de 24 |din care 3.5. curs 12 . 12
s A 3.6. seminar/laborator
Invatamant

Distributia fondului de timp ore
Studiul dupd manual, suport de curs, bibliografie si notite 14
Documentare suplimentard in bibliotecd, pe platformele electronice de specialitate si pe teren 5
Pregétire seminarii/laboratoare, teme, referate, portofolii si eseuri 5
Tutoriat 2
Examinari 2
Alte activitati ...

3.7. Total ore studiu individual 26

3.8. Total ore pe semestru 50

3.9. Numar de credite 2

4. Preconditii (acolo unde este cazul)

4.1. de curriculum

4.2. de competente

S. Conditii (acolo unde este cazul)

5.1. de desfédsurare a cursului

Sald dotatd cu sisteme de videoproiectie

5.2. de desfasurare a seminarului/laboratorului

Sald dotata cu sisteme de videoproiectie / centru de date

6. Rezultatele invatarii:

CUNOSTINTE CI1.RI1. Sa int

eleaga arhitectura si componentele unui centru de date, inclusiv

infrastructura fizicé, retelele si solutiile de stocare;




APTITUDINI

C3.R1. S& gestioneze si sd administreze sisteme si echipamente dintr-un
centru de date, inclusiv servere, retele si medii de virtualizare;
C2.RS5. Sa planifice si sé coordoneze activitétile de mentenantd preventiva si
corectiva pentru a minimiza timpul de nefunctionare al centrelor de date;

C1.R3. Sa asigure functionarea continua si eficientd a centrelor de date, prin
mentinerea infrastructurii si rezolvarea proactiva a problemelor;

RESPONSABILITATI | C1.R4. Si respecte reglementirile si standardele in vigoare, contribuind
SI AUTONOMIE la protectia datelor si sustenabilitatea operationala;

C2.R6. Sa colaboreze cu alte echipe si departamente pentru a sprijini
obiectivele organizationale prin utilizarea centrelor de date.

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

din domeniu

formarea competentelor teoretice si practice necesare pentru intelegerea, proiectarea
7.1. Obiectivul |si evaluarea infrastructurilor moderne de centre de date precum si dezvoltarea
general al  |capacititii cursantilor de a corela cerintele tehnologice, operationale si de securitate
disciplinei |cu principiile de proiectare inginereascd, in conformitate cu standardele internationale

specifice auditarea centrelor de date;

1. intelegerea structurii generale si functionale a unui centru de date, prin
identificarea principalelor componente si a relatiilor dintre acestea;
2. dobandirea competentelor de analizd si dimensionare a subsistemelor de
alimentare, climatizare si securitate;
7.2. Obiectivele| 3. dezvoltarea capacitdtii de aplicare a standardelor internationale in proiectarea si

4. formarea abilitétilor de evaluare tehnico-economicé a solutiilor de infrastructura,
inclusiv analiza costurilor CAPEX si OPEX;

5. Consolidarea gandirii sistemice si a competentelor decizionale privind selectia
arhitecturii optime (on-premise, colocation, cloud-based, hyperscale, edge).

8. Continuturi

dimensionare pentru un centru de date.

Conversatie,Problematizare

8.1 Curs Metode de predare Obs.
C.1 Arhitectura de alimentare electrica pentru Expunere, Explicatie, Conversatie,
5 2 ore
centrele de date. Problematizare
C.2 Elementele componente ale sistemului de -

) - . . Expunere, Explicatie, -
alimentare cu energie electrica a centrelor de . . 2 ore
date. Conversatie,Problematizare
C.3 Concepte fundamentale si principii de Expunere, Explicatie,

. . e . . 2 ore
asigurare a racirii centrelor de date Conversatie,Problematizare
C.4 Principii de proiectare si construire a Expunere, Explicatie,

: A ’ : ; 2 ore
sistemelor de racire pentru centrele de date Conversatie,Problematizare
C.5 Elemente de securitate fizica si protectie a _

o . : Expunere, Explicatie,
mediului care se iau in calcul la proiectarea . . 2 ore
Conversatie,Problematizare

centrelor de date.
C.6 Principii generale de proiectare si Expunere, Explicatie, 2 ore

Bibliografie obligatorie:

Kaufmann/Elsevier, 2022.

1. ANSI/BICSI 002-2024 Data Center Design and Implementation Best Practices
2. H. Geng (ed.), Data Center Handbook: Plan, Design, Build, and Operations of a Smart Data Center,

2nd ed. Hoboken, NJ, USA: John Wiley & Sons, 2021.
3. D. C. Marinescu, Cloud Computing: Theory and Practice, 3rd ed. London, U.K.: Morgan




. Uptime Institute, Tier Standard: Topology — Data Center Site Infrastructure. Uptime Institute,
2023. [Online]. Available: https://www.gpxglobal.net/wp-content/uploads/2018/11/Uptime-Tier-
Standard-Topology.pdf

. ANSI/TIA, ANSI/TIA-942-C: Telecommunications Infrastructure Standard for Data Centers.
Arlington, VA, USA: Telecommunications Industry Association, 2024. [Online]. Available:
https://tiaonline.org

. U.S. Department of Energy, Best Practices Guide for Energy-Efficient Data Center Design.
Washington, DC, USA: DOE/NREL, 2024, [Online]. Available:
https://www.energy.gov/sites/default/files/2024-07/best-practice-guide-data-center-design_0.pdf

. ASHRAE, Datacom Series: Thermal Guidelines for Data Processing Environments, 5th ed.
Atlanta, GA, USA: ASHRAE, 2021.

. TechTarget, “What are Uptime Institute’s Data Center Tier Standards?”, SearchDataCenter, 2024.
[Online]. Available: https://www.techtarget.com/searchdatacenter/definition/Uptime-data-center-

tier-standards

8.2. Seminar/laborator/aplicatii Metode de predare Obs.
S.1 Seminar introductiv. Componentele sistemuui de C )
. explicatie, conversatie 2 ore
alimentare pentru un centru de date.
S.2 Studiu de caz privind tipurile de centre de date si clasele _ ;
; . . ’ explicatie, conversatie,dezbatere |2 ore
de alimentare cu energie electrica
S.3 Principii de asigurare a racirii in centrele de date. explicatie, conversatie, dezbatere |2 ore
S.4 Aplicatii privind principiile de proiectare a centrelor de explicatie, exercitiu, 2 ore
date d.p.d.v al asigurdrii serviciilor suport demonstratie
S.5 Aplicatii privind sistemul de alimentare de energie explicatie, exercifiu,
s Tor y Tap e " . 2 ore
electricé si récire folosite in centrele de date demonstratie
S.6 Studiu de caz privind nivelele de clasificare ale centre;or explicatie, exercitiu,
g 2 ore
de date demonstratie

Bibliografie obligatorie:

Kaufmann/Elsevier, 2022.

Tier-Standard-Topology.pdf

https://tiaonline.org

design_0.pdf

Atlanta, GA, USA: ASHRAE, 2021.

data-center-tier-standards

1. ANSI/BICSI 002-2024 Data Center Design and Implementation Best Practices
2. H. Geng (ed.), Data Center Handbook: Plan, Design, Build, and Operations of a Smart Data

Center, 2nd ed. Hoboken, NJ, USA: John Wiley & Sons, 2021.
3. D. C. Marinescu, Cloud Computing: Theory and Practice, 3rd ed. London, U.K.: Morgan

4. Uptime Institute, Tier Standard: Topology — Data Center Site Infrastructure. Uptime Institute,
2023. [Online]. Available: https://www.gpxglobal.net/wp-content/uploads/2018/11/Uptime-

5. ANSI/TIA, ANSI/TIA-942-C: Telecommunications Infrastructure Standard for Data Centers.
Arlington, VA, USA: Telecommunications Industry Association, 2024. [Online]. Available:

6. U.S. Department of Energy, Best Practices Guide for Energy-Efficient Data Center Design.
Washington, DC, USA: DOE/NREL, 2024. [Online]. Available:
https://www.energy.gov/sites/default/files/2024-07/best-practice-guide-data-center-

7. ASHRAE, Datacom Series: Thermal Guidelines for Data Processing Environments, 5th ed.

8. TechTarget, “What are Uptime Institute’s Data Center Tier Standards?”, SearchDataCenter,
2024. [Online]. Available: https://www.techtarget.com/searchdatacenter/definition/Uptime-

9. Corelarea continuturilor disciplinei cu asteptirile reprezentantilor comunitatii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

Continuturile disciplinei Sisteme electrice electrice si mecanice de suport pentru centrele de date
corespunde urmétoarelor repere teoretice si practice contemporane:

3




e orientarea procesului educational spre formarea competentelor practice in proiectarea si
administrarea centrelor de date;

e implicarea activd a cursantilor in studii de caz si proiecte aplicative privind infrastructura
centrelor de date;

e utilizarea de tehnologii moderne si instrumente software pentru simularea si optimizarea
proiectelor de centre de date;

e stimularea formarii continue si a dezvoltdrii profesionale in domeniul infrastructurilor critice si
al tehnologiilor informationale.
Tematica disciplinei Sisteme electrice electrice si mecanice de suport pentru centrele de date
corespunde urmitoarelor cerinte ale angajatorilor:

e cunoasterea principiilor de baza in proiectarea si organizarea centrelor de date;

e capacitatea de a integra cerintele tehnice si operationale ale angajatorilor In proiecte functionale.

10. Evaluare

10.3
i L ;
T P 10.1 Criterii de evaluare 10:2 Metode P.ondere
activitate de evaluare | din nota
finala
e cunoasterea conceptelor si principiilor fundamentale privind
proiectarea sistemelor electrice si mecanice de suport pentru
centrelor de date;
e intelegerea  arhitecturii  infrastructurii  fizice  de
A C o Evaluare
10.4  |electroalimentare si climatizare a centrelor de date o o
. . ; . . . sumativa 70 %
Curs |eidentificarea si explicarea standardelor si cerintelor de % st
" . . . > | (Proba scrisd)
performantd, securitate si eficientd energetica aplicabile
centrelor de date;
e capacitatea de a corela conceptele teoretice cu aplicatii si
studii de caz din domeniu.
e aplicarea cunostintelor teoretice In proiectarea unor solutii
functionale pentru infrastructura centrelor de date;
e utilizarea corectd a instrumentelor software de modelare, Evaluare
10.5 simulare si dimensionare a componentelor unui centru de continud
Seminar/ | date; (Dezbateri 30 %
laborator| e elaborarea de proiecte practice, referate sau studii tehnice | seminar, teste
privind arhitectura, securitatea si eficienta sistemelor, . docimologice)
e manifestarea unei atitudini responsabile si colaborative in
activitdtile de echipd si In cadrul dezbaterilor tehnice.

10.6 Standard minim de performanta:

— Insusirea notiunilor generale si a principiilor esentiale privind proiectarea, functionarea si optimizarea
sistemelor electrice si mecanice de suport pentru centrele de date, precum si capacitatea de a argumenta
stiintific solutiile propuse in cadrul activitétilor practice si de a demonstra intelegerea conexiunilor
dintre componentele infrastructurii;

— nota minima evaluare sumativa (proba scrisd): 5 (cinci).

Data completarii Semnatura titularului de curs Semnitura titul ui de seminar
IY.c0 2025 7%
Data avizirii in departament / Semnétura di ui de departament
22.0%. 2025 M —
/|




1. Date despre program

FISA DISCIPLINEI

1.1. Institutia de Inva{imant superior

Academia Fortelor Terestre ”Nicolae Bilcescu” din Sibiu

1.2. Facultatea

Facultatea de Management Militar

1.3. Departamentul

Comunicatii, Tehnologia informatiei
Cibernetica

si  Aparare

1.4. Domeniul de studii

Stiinte militare, informatii si ordine publici

1.5. Ciclul de studii

Program de studii postuniversitar de formare profesionali
a adultilor

1.6. Programul de studii/calificarea

Proiectarea,implementarea si administrarea centrelor de
date

2. Date despre disciplina

2.1. Denumirea disciplinei PRACTICA

2.2. Titularul activitatilor de curs HELBET ROBERT MIHAI

2.3. Titularul activitatilor de seminar | HELBET ROBERT MIHAI

2.4. _25. ) %6'111 Cv 2.7. Disciplina impusa,
Anul de studiu | |Semestrul evgluérii "|Regimul disciplinei | fundamentala PIACDF 4

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1. Numadr de ore pe séptaméani din care 3.2. curs 3.3 seminar/laborator
3.4.Total ore din planul de 48 |din care 3.5. curs : 48
B S o B 3.6. seminar/laborator
Invatamant

Distributia fondului de timp ore
Studiul dupa manual, suport de curs, bibliografie si notite 2
Documentare suplimentard in bibliotecd, pe platformele electronice de specialitate si pe teren
Pregétire seminarii/laboratoare, teme, referate, portofolii si eseuri

Tutoriat

Examinari

Alte activitati ... 48
3.7. Total ore studiu individual 2

3.8. Total ore pe semestru 50

3.9. Numar de credite 2

4. Preconditii (acolo unde este cazul)

4.1. de curriculum

4.2. de competente

S. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului

Centru de date

5.2. de desfasurare a seminarului/laboratorului

Centru de date

6. Rezultatele invatarii:

C2.R2. Sd implementeze masuri de securitate si protectie a datelor,

CUNOSTINTE . . ; . .
; ’ prevenirea riscurilor si gestionarea incidentelor;
C3.R1. Sa gestioneze si sd administreze sisteme si echipamente dintr-un
centru de date, inclusiv servere, retele si medii de virtualizare;
APTITUDINI

C2.R3. Sa monitorizeze §i sd optimizeze performanta centrelor de date prin
utilizarea unor instrumente si practici moderne de management;




C1.R2. S& intocmeascd documentele necesare procesului de planificare,
organizare si restructurare a sistemelor de comunicatii si informaticii in
volum complet si in formatul standardizat;

C2.R4. Saimplementeze masuri de securitate si protectie a datelor,
gestionand riscurile si incidentele;

C2.R5. Sa planifice si sd coordoneze activitdtile de mentenanta preventiva si
corectivd pentru a minimiza timpul de nefunctionare al centrelor de date;

RESPONSABILITATI | C1.R3. Si asigure functionarea continua si eficients a centrelor de date, prin
SI AUTONOMIE mentinerea infrastructurii si rezolvarea proactiva a problemelor;

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

7.1. Obiectivul |Dezvoltarea competentelor practice si aplicative necesare pentru integrarea in activititi
general al specifice de operare, monitorizare sau proiectare asistatd a infrastructurilor de centre de date,
disciplinei | prin corelarea cunostintelor teoretice cu realitatile tehnologice si operationale din domeniu.

1. Familiarizarea cu mediul real de lucru dintr-un centru de date operational sau dintr-o
companie de proiectare.

2. Aplicarea cunostintelor teoretice 1in analiza componentelor si subsistemelor
infrastructurii fizice si IT.

7.2. Obiectivele | 3. Dezvoltarea abilititilor de documentare tehnici si de raportare a activitatilor practice.
specifice 4. Intelegerea fluxurilor operationale, a procedurilor de mentenanti si a masurilor de

securitate implementate.

Integrarea intr-o echipa tehnica si dezvoltarea abilitatilor de comunicare profesionali.

Realizarea unui raport/proiect de practica relevant pentru domeniul proiectarii centrelor
de date.

S

8. Continuturi

Organizarea stagiului de practica. Instructaj SSM si PSI specific locului de
desfésurare. Prezentarea obiectivelor si a cerintelor de evaluare.

Consultanta pentru elaborarea raportului/proiectului de practica si
pregétirea colocviului final.

Bibliografie obligatorie:

1.

2.

H. Geng (ed.), Data Center Handbook: Plan, Design, Build, and Operations of a Smart Data Center, 2nd
ed. Hoboken, NJ, USA: John Wiley & Sons, 2021.

D. C. Marinescu, Cloud Computing: Theory and Practice, 3rd ed. London, U.K.: Morgan
Kaufmann/Elsevier, 2022.

. Uptime Institute, Tier Standard: Topology — Data Center Site Infrastructure. Uptime Institute, 2023.

[Online].  Available:  https://www.gpxglobal.net/wp-content/uploads/2018/11/Uptime-Tier-Standard-
Topology.pdf

ANSI/TIA, ANSI/TIA-942-C: Telecommunications Infrastructure Standard for Data Centers. Arlington,
VA, USA: Telecommunications Industry Association, 2024. [Online]. Available: https://tiaonline.org

. U.S. Department of Energy, Best Practices Guide for Energy-Efficient Data Center Design. Washington,

DC, USA: DOE/NREL, 2024. [Online]. Available: https://www.energy.gov/sites/default/files/2024-
07/best-practice-guide-data-center-design_0.pdf

. ASHRAE, Datacom Series: Thermal Guidelines for Data Processing Environments, 5th ed. Atlanta, GA,

USA: ASHRAE, 2021.

. TechTarget, “What are Uptime Institute’s Data Center Tier Standards?”, SearchDataCenter, 2024.

[Online]. Available: https://www.techtarget.com/searchdatacenter/definition/Uptime-data-center-tier-
standards




9. Corelarea continuturilor disciplinei cu asteptirile reprezentantilor comunitifii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului
Continuturile disciplinei Practicd corespunde urmdtoarelor repere teoretice §i practice contemporane:
- Orientarea procesului educafional spre formarea competentelor practice i aplicative in domeniul operdrii i
proiectdrii asistate a centrelor de date.
- Implicarea activa a cursantilor in mediul real de lucru, confruntdndu-se cu provocdri tehnice i operationale
concrete.
- Aplicarea standardelor 5i bunelor practici din industrie in activitdfi specifice sub supervizare.
- Dezvoltarea abilitdfilor de documentare tehnicd, rezolvare de probleme §i lucru in echipd, cerute de
angajatori.
- Facilitarea tranzitiei de la mediul academic la cel profesional prin contactul direct cu tehnologiile §i procesele
utilizate de angajatorii reprezentativi din domeniu.
Tematica disciplinei Practicd corespunde urmdtoarelor cerinfe ale angajatorilor:

e cunoasterea principiilor de bazd in proiectarea §i organizarea centrelor de date;

e capacitatea de a integra ceringele tehnice §i operationale ale angajatorilor in proiecte functionale.

10. Evaluare

10.3
Tlp 10.1 Criterii de evaluare 10:2 Metode P?ndere
activitate de evaluare | din nota
finala
Practicd : Proiect 100%

10.4 Standard minim de performant:

— Efectuarea integrald a stagiului de practicd conform programului stabilit.

— Elaborarea §i predarea raportului/proiectului de practicd.

— Obtinerea unei aprecieri pozitive (minimum "Satisficdtor" / nota 5) din partea tutorelui profesional.
— nota minimd evaluare sumativd (probd scrisd). 5 (cinci).

Data avizarii in departament

22,09 2025







1. Date despre program

FISA DISCIPLINEI

1.1. Institutia de Invétdmant superior

Academia Fortelor Terestre ,,Nicolae Balcescu” din Sibiu

1.2. Facultatea

Facultatea de Management Militar

1.3. Departamentul

Comunicatii, Tehnologia informatiei
Cibernetica

sl Aparare

1.4. Domeniul de studii

Stiinte militare, informatii si ordine publica

1.5. Ciclul de studii

Program de studii postuniversitar de formare profesionala
a adultilor

1.6. Programul de studii/calificarea

Proiectarea, implementarea si administrarea centrelor de
date

2. Date despre disciplina

2.1. Denumirea disciplinei

INFRASTRUCTURA DE TELECOMUNICATII A
CENTRELOR DE DATE

2.2. Titularul activitdtilor de curs

POPESCU-PARPAUTI COSMIN NICOLAE

2.3. Titularul activitatilor de seminar

SORECAU EMIL

2.4, 25, %6 |
Anul de studiu Semestrul tpu
evalu

Disciplina optionala,
2.7, i op!
BX.| Regimul disciplinei de specializare —
arii g P PIACDOS 5

3. Timpul total estimat (ore pe semestru al activitdtilor didactice)

3.1. Numadr de ore pe sdptaimana 4 |din care 3.2. curs 2 | 3.3 seminar/laborator | 2
?'4LT,0ta} ore din planul de 24 din care 3.5. curs 12 13.6. seminar/laborator | 12
Invatamant

Distributia fondului de timp ore
Studiul dupa manual, suport de curs, bibliografie si notite 14
Documentare suplimentard in bibliotecd, pe platformele electronice de specialitate si pe teren 5
Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri 5
Tutoriat 2
Examinari 2
Alte activitati ...

3.7. Total ore studiu individual - | 26

3.8. Total ore pe semestru 50

3.9. Numir de credite 2

4. Preconditii (acolo unde este cazul)

4.1. de curriculum

4.2. de competente

5. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului

Sald dotata cu sisteme de videoproiectie

5.2. de desfasurare a seminarului/laboratorului

Sald dotata cu sisteme de videoproiectie / centru de
date




6. Rezultatele invatarii:

CUNOSTINTE

C1.R1. Sa inteleaga arhitectura si componentele unui centru de date, inclusiv
infrastructura fizica, retelele si solutiile de stocare;

C2.R1. Sa se familiarizeze cu principiile virtualizérii, managementul cloud
si tehnologiile emergente utilizate in centrele de date;

APTITUDINI

C3.R1. Sa gestioneze si sd& administreze sisteme si echipamente dintr-un
centru de date, inclusiv servere, retele si medii de virtualizare;

C2.R3. Sa monitorizeze si sd optimizeze performanta centrelor de date prin
utilizarea unor instrumente si practici moderne de management;

C1.R2. Sa intocmeascad documentele necesare procesului de planificare,
organizare §i restructurare a sistemelor de comunicatii si informaticii in
volum complet si in formatul standardizat;

C2.RS5. Sa planifice si sd coordoneze activitdtile de mentenanta preventiva si
corectiva pentru a minimiza timpul de nefunctionare al centrelor de date;

RESPONSABILITATI
SI AUTONOMIE

C1.R3. Sa asigure functionarea continua si eficientd a centrelor de date, prin
mentinerea infrastructurii si rezolvarea proactiva a problemelor;

C1.R4. Sa respecte reglementarile si standardele in vigoare, contribuind
la protectia datelor si sustenabilitatea operationald;

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

Formarea competentelor teoretice si practice necesare pentru intelegerea, proiectarea
7.1. Obiectivul |si evaluarea infrastructurilor moderne de centre de date precum si dezvoltarea
general al  |capacitatii cursantilor de a corela cerintele tehnologice, operationale si de securitate
disciplinei |cu principiile de proiectare inginereascd, 1n conformitate cu standardele
internationale din domeniu

7.2. Obiectivele
specifice

I. intelegerea structurii generale si functionale a unui centru de date, prin
identificarea principalelor componente de telecomunicatii si a relatiilor dintre
acestea;

2. dobéandirea competentelor de analiza si dimensionare a sistemului de conectare la
infrstructura si a conectivitatii interne unui centru de date;

3. dezvoltarea capacititii de aplicare a standardelor internationale in proiectarea si
auditarea centrelor de date;

4. formarea abilitatilor de evaluare tehnico-economica a solutiilor de infrastructura,
inclusiv analiza costurilor CAPEX si OPEX;

5. Consolidarea gandirii sistemice si a competentelor decizionale privind selectia
arhitecturii optime (on-premise, colocation, cloud-based, hyperscale, edge).

8. Continuturi

8.1 Curs Metode de predare Obs.
C.1 Cerinte de baza privind infrastructura de Expunere, Explicatie, Conversatie,
e . 2 ore
telecomunicatii a centrelor de date Problematizare
C.2 Elementele componente ale sistemului de Expunere, Explicatie,
-_ 4 g 2 ore
telecomunicatii a centrelor de date. Conversatie,Problematizare

C.3 Concepte fundamentale si principii de

Expunere, Explicatie,

asigurare a conectivitatii la nivel de " . 2 ore
. Conversatie,Problematizare

componenta a centrului de date

C.4 Principii de proiectare si construire a Expunere, Explicatie, 2 ore

sistemelor cablare a centrelor de date Conversatie,Problematizare




C.5 Elemente de securitate fizica si protectie a

Expunere, Explicatie,

mediului care se iau in calcul la proiectarea . . 2 ore
Conversatie,Problematizare
centrelor de date.
C.6 Principii generale de proiectare si .
: ACIpIL & - oep Expunere, Explicatie,
dimensionare pentru infrastructura de 2 ore

telecomunicatii a unui centru de date.

Conversatie,Problematizare

Bibliografie obligatorie:

1.
2.

3.

4.

ANSI/BICSI 002-2024 Data Center Design and Implementation Best Practices

H. Geng (ed.), Data Center Handbook: Plan, Design, Build, and Operations of a Smart Data Center,
2nd ed. Hoboken, NJ, USA: John Wiley & Sons, 2021.

D. C. Marinescu, Cloud Computing: Theory and Practice, 3rd ed. London, UXK.: Morgan
Kaufmann/Elsevier, 2022.

Uptime Institute, Tier Standard: Topology — Data Center Site Infrastructure. Uptime Institute,
2023. [Online]. Available: https://www.gpxglobal.net/wp-content/uploads/2018/11/Uptime-Tier-
Standard-Topology.pdf

. ANSI/TIA, ANSI/TIA-942-C: Telecommunications Infrastructure Standard for Data Centers.

Arlington, VA, USA: Telecommunications Industry Association, 2024. [Online]. Available:
https://tiaonline.org

U.S. Department of Energy, Best Practices Guide for Energy-Efficient Data Center Design.
Washington, DC, USA: DOE/NREL, 2024. [Online]. Available:
https://www.energy.gov/sites/default/files/2024-07/best-practice-guide-data-center-design_0.pdf

. ASHRAE, Datacom Series: Thermal Guidelines for Data Processing Environments, 5th ed.

Atlanta, GA, USA: ASHRAE, 2021.

. TechTarget, “What are Uptime Institute’s Data Center Tier Standards?”, SearchDataCenter, 2024.

[Online]. Available: https://www.techtarget.com/searchdatacenter/definition/Uptime-data-center-
tier-standards

8.2. Seminar/laborator/aplicatii Metode de predare Obs.
S.1 Seminar introductiv. Componentele sistemului de - .
L explicatie, conversatie 2 ore
telecomunicatii pentru un centru de date.
S.2 Studiu de caz privind tipurile de centre de date si
modalitatea de conectare a acestora la infrastructura de| explicatie, conversatie,dezbatere |2 ore
telecomunicatii.
S.3 Principii de asigurare a conectivitatii intre elementele o .
: explicatie, conversatie, dezbatere |2 ore
|unui centru de date , . _
S.4 Aplicatii privind principiile de proiectare a centrelor de _ .\
: : ¥ i o ; explicatie, exercitiu,
date d.p.d.v al asigurarii unei infrastructuri de cablare . 2 ore
demonstratie
redundanta;
S.5 Aplicatii privind modalitatea de instalare a infrastructurii explicatie, exercitiu,
ey . 2 ore
de telecomunicatii in centrele de date; demonstratie
S.6 Studiu de caz privind nivelele de clasificare ale centrelor explicatie, exercitiu, 2 ore
de date demonstratie

Bibliografie obligatorie:

1. ANSI/BICSI 002-2024 Data Center Design and Implementation Best Practices
2. H. Geng (ed.), Data Center Handbook: Plan, Design, Build, and Operations of a Smart Data

Center, 2nd ed. Hoboken, NJ, USA: John Wiley & Sons, 2021.
3. D. C. Marinescu, Cloud Computing: Theory and Practice, 3rd ed. London, U.K.: Morgan

Kaufmann/Elsevier, 2022.

4. Uptime Institute, Tier Standard: Topology — Data Center Site Infrastructure. Uptime Institute,
2023. [Online]. Available: https://www.gpxglobal.net/wp-content/uploads/2018/11/Uptime-

Tier-Standard-Topology.pdf




5. ANSI/TIA, ANSI/TIA-942-C: Telecommunications Infrastructure Standard for Data Centers.
Arlington, VA, USA: Telecommunications Industry Association, 2024. [Online]. Available:
https://tiaonline.org

6. U.S. Department of Energy, Best Practices Guide for Energy-Efficient Data Center Design.
Washington, DC, USA: DOE/NREL, 2024. [Online]. Available:
https://www.energy.gov/sites/default/files/2024-07/best-practice-guide-data-center-
design_0.pdf

7. ASHRAE, Datacom Series: Thermal Guidelines for Data Processing Environments, 5th ed.
Atlanta, GA, USA: ASHRAE, 2021.

8. TechTarget, “What are Uptime Institute’s Data Center Tier Standards?”, SearchDataCenter,

2024. [Online]. Available: https://www.techtarget.com/searchdatacenter/definition/Uptime-
data-center-tier-standards

9. Corelarea continuturilor disciplinei cu asteptirile reprezentantilor comunititii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului
Continuturile disciplinei Infrastructura de telecomunicatii a centrelor de date corespunde
urmatoarelor repere teoretice si practice contemporane:

e orientarea procesului educational spre formarea competentelor practice in proiectarea si
administrarea centrelor de date;

e implicarea activa a cursantilor in studii de caz si proiecte aplicative privind infrastructura de
telecomunicatii centrelor de date;

e utilizarea de tehnologii moderne si instrumente software pentru simularea si optimizarea
proiectelor de centre de date;

e stimularea formadrii continue si a dezvoltérii profesionale in domeniul infrastructurilor critice si
al tehnologiilor informationale.
Tematica disciplinei Infrastructura de telecomunicatii a centrelor de date corespunde urmatoarelor
cerinte ale angajatorilor:

e cunoasterea principiilor de baza in proiectarea si organizarea centrelor de date;

e capacitatea de a integra cerintele tehnice si operationale ale angajatorilor 1n proiecte functionale.

10. Evaluare

10.3
.Tm 10.1 Criterii de evaluare 102 Mctode P.ondere
activitate de evaluare | din nota
: s ; .finala
e cunoasterea conceptelor si principiilor fundamentale privind
proiectarea sistemelor de telecomunicatii pentru centrelor de
date;
e intelegerea arhitecturii infrastructurii fizice de cablare a
i Evaluare
10.4 |centrelor de date . o
. . . . . . sumativa 70 %
Curs |eidentificarea si explicarea standardelor si cerintelor de (Proba scrisi)
performants, securitate si eficientd energeticd aplicabile
centrelor de date;
e capacitatea de a corela conceptele teoretice cu aplicatii si
studii de caz din domeniu.
e aplicarea cunostintelor teoretice in proiectarea unor solutii
functionale pentru infrastructura centrelor de date; Evaluare
10.5 e utilizarea corectd a instrumentelor software de modelare, continua
Seminar/ | simulare si dimensionare infrastructurii de telecomunicatii a | (Dezbateri 30 %
laborator | unui centru de date; seminar, teste
e claborarea de proiecte practice, referate sau studii tehnice |docimologice)
privind infrastructura de telecomunicatii a centrelor de date;
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e manifestarea unei atitudini responsabile si colaborative in
activitdtile de echipa si in cadrul dezbaterilor tehnice.

10.6 Standard minim de performanta:

— Insusirea notiunilor generale si a principiilor esentiale privind proiectarea, functionarea si optimizarea
elementelor de infrastructura de telecomunicatii pentru centrele de date, precum si capacitatea de a
argumenta stiintific solutiile propuse in cadrul activititilor practice si de a demonstra intelegerea
conexiunilor dintre componentele infrastructurii;

—nota minima evaluare sumativa (proba scrisd): 5 (cinci).

Data completarii Semnitura tituly] ide curs Semnatura titularului de seminar
1+.09 2025 /

Data avizirii in departament

09.09. 9025 /

Semnitura directorfilui de departament
) —






1. Date despre program

FISA DISCIPLINEI

1.1. Institutia de invatdmant superior

Academia Fortelor Terestre ”Nicolae Bialcescu” din Sibiu

1.2. Facultatea

Facultatea de Management Militar

1.3. Departamentul

Comunicatii, Tehnologia informatiei
Cibernetica

sl Apdarare

1.4. Domeniul de studii

Stiinte militare, informatii si ordine publica

1.5. Ciclul de studii

Program de studii postuniversitar de formare profesionala
a adultilor

1.6. Programul de studii/calificarea

Proiectarea,implementarea si administrarea centrelor de
date

2. Date despre disciplina

2.1. Denumirea disciplinei

SECURITATEA CIBERNETICA LA NIVELUL

CENTRELOR DE DATE
2.2. Titularul activititilor de curs BALAN SORIN
2.3. Titularul activititilor de seminar | BALAN SORIN
24. 2.5 Tipu cv. |27 complementard -
Anul de studiu Semestrul evaluarii Regimul disciplinei PIACDIC 7

3. Timpul total estimat (ore pe semestru al activitatilor didactice)

3.1. Numdr de ore pe saptdmana 3 |din care 3.2. curs 1 [ 3.3 seminar/laborator | 2
?.4;Tf)ta} ore din planul de 18 din care 3.5. curs R T T —
Imvatamant

Distributia fondului de timp ore
Studiul dupa manual, suport de curs, bibliografie si notite 20
Documentare suplimentard in biblioteca, pe platformele electronice de specialitate si pe teren 6
Pregatire seminarii/laboratoare, teme, referate, portofolii si eseuri 4
Tutoriat 2
Examinari 2
Alte activititi ...

3.7. Total ore studiu individual 32

3.8. Total ore pe semestru 50

3.9. Numar de credite y

4. Preconditii (acolo unde este cazul)

4.1. de curriculum

4.2. de competente

S. Conditii (acolo unde este cazul)

5.1. de desfasurare a cursului

Sald dotata cu sisteme de videoproiectie

5.2. de desfasurare a seminarului/laboratorului

Sald dotata cu sisteme de videoproiectie / centru de
date




6. Rezultatele invatarii:

C2.R2. Sa implementeze méasuri de securitate si protectie a datelor,

CUNOSTINTE . T i Moy
d d prevenirea riscurilor si gestionarea incidentelor;
C2.R4. Sa implementeze masuri de securitate si protectie a datelor,
APTITUDINI gestionand riscurile si incidentele;

C2.RS5. Sa planifice si sd coordoneze activititile de mentenantd preventiva si
corectivd pentru a minimiza timpul de nefunctionare al centrelor de date;

C1.R3. Sd asigure functionarea continua si eficientd a centrelor de date, prin
mentinerea infrastructurii si rezolvarea proactiva a problemelor;

RESPONSABILITATI | C1.R4. Si respecte reglementirile si standardele in vigoare, contribuind
SI AUTONOMIE la protectia datelor si sustenabilitatea operationala;

C2.R6. Sa colaboreze cu alte echipe si departamente pentru a sprijini
obiectivele organizationale prin utilizarea centrelor de date.

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

general al
disciplinei

formarea competentelor teoretice §i practice necesare pentru proiectarea,
g implementarea si administrarea mésurilor de protectie ciberneticd in infrastructurile

7.1. Obiectivul | " . . e g :

critice de tip centru de date, precum si dezvoltarea capacititii cursantilor de a evalua

riscurile, de a aplica standarde internationale de securitate, de a gestiona incidentele

cibernetice si de a asigura continuitatea operationald, respectdnd cerintele de

conformitate, disponibilitate si eficientd energetica

L

2.

7.2. Obiectivele | 3.
specifice

intelegerea arhitecturii si functiondrii centrelor de date din perspectiva cerintelor
de securitate fizica si logica;

dobandirea competentelor necesare pentru aplicarea standardelor si
reglementarilor internationale privind securitatea ciberneticad (ISO/IEC 27001,
NIST, TIA-942, Uptime Institute);

formarea abilitdtii de a identifica, evalua si gestiona riscurile si incidentele de
securitate in mediul centrelor de date;

4. dezvoltarea capacititii de a ¢labora politici, proceduri si planuri de continuitate
operationald si raspuns la incidente cibernetice;

5. promovarea unei conduite profesionale bazate pe responsabilitate, eticd si
conformitate cu legislatia nationala si europeand in domeniul protectiei datelor si
al securitatii informationale.

8. Continuturi

8.1 Curs Metode de predare Obs.
C.1 Tema 1 - Analiza vulnerabilitatilor si . .

; ; ’ ’ Expunere, Explicatie, Conversatie,
elaborarea unui plan de securitate pentru un i ’ 2 ore
Problematizare
centru de date
C.2 Tema 2 - Implementarea si testarea unui
sistem de monitorizare si detectie a Expunere, Explicatie, 2 ore
incidentelor cibernetice in infrastructuri Conversatie,Problematizare
critice
C.3 Tema 3 - Evaluarea conformitatii £ i
. o0 Expunere, Explicatie,

centrelor de date cu standardele internationale Conversafie Problemafizare 2 ore
de securitate si reglementarile GDPR/NIS2 ’




Bibliografie obligatorie:

1. K. Scarfone and P. Hoffman, Guide to Securing Microsoft Windows Networks for Enterprise and

Data Center Environments, NIST Special Publication 800-123, National Institute of Standards and
Technology, Gaithersburg, MD, USA, 2022. [Online]. Available:
https://csrc.nist.gov/publications/detail/sp/800-123/final

. A. Cardenas, S. Amin, and S. Sastry, “Research Challenges for the Security of Control Systems,”
Proceedings of the 3rd Conference on Hot Topics in Security, San Diego, CA, USA, 2023.
[Online]. Available: https://www.usenix.org/conference/htsec23/presentation/cardenas

. Uptime Institute, Tier Standard: Topology — Data Center Site Infrastructure. Uptime Institute,
2023. [Online]. Available: https://www.gpxglobal.net/wp-content/uploads/2018/11/Uptime-Tier-
Standard-Topology.pdf

. ANSI/TIA, ANSI/TIA-942-C: Telecommunications Infrastructure Standard for Data Centers.
Arlington, VA, USA: Telecommunications Industry Association, 2024. [Online]. Available:
https://tiaonline.org

. U.S. Department of Energy, Best Practices Guide for Energy-Efficient Data Center Design.
Washington, DC, USA: DOE/NREL, 2024. [Online]. Auvailable:
https://www.energy.gov/sites/default/files/2024-07/best-practice-guide-data-center-design_0.pdf
. ASHRAE, Datacom Series: Thermal Guidelines for Data Processing Environments, Sth ed.
Atlanta, GA, USA: ASHRAE, 2021.

. TechTarget, “What are Uptime Institute’s Data Center Tier Standards?”, SearchDataCenter, 2024.
[Online]. Available: https://www.techtarget.com/searchdatacenter/definition/Uptime-data-center-

tier-standards

8.2. Seminar/laborator/aplicatii Metode de predare Obs.
S.1 Seminar introductiv. Aplicatii introductive si concepte explioatie, conversatie 2 ore
fundamentale in securitatea ciberneticd a centrelor de date P ’
5 — : el 1 - — ‘
S.2 Aplicatii ale standardelor si bune practici in protectia expilicafie, conversatle dezbatere |2 ore
centrelor de date
S.3 Aplicatii de identificare si analizd a amenintdrilor o )
. .. ’ ’ explicatie, conversatie, dezbatere |2 ore
cibernetice in centrele de date
S.4 Aplicatii de evaluare a riscurilor si de gestionare a explicatie, exercitiu,
.l : : 2 ore
incidentelor de securitate demonstratie
S.5 Aplicatii ale instrumentelor de monitorizare, detectie si explicatie, exercitiu,
. ceren e . . 2 ore
audit al securitatii cibernetice demonstratie
S.6 Aplicatii privind politici, proceduri si conformitate| — .
C I . o explicatie, exercitiu,
legislativd pentru continuitatea operationald a centrelor de i : ° 2 ore
date demonstratie

Bibliografie obligatorie:

1. K. Scarfone and P. Hoffman, Guide to Securing Microsoft Windows Networks for Enterprise and
Data Center Environments, NIST Special Publication 800-123, National Institute of Standards
and Technology, Gaithersburg, MD, USA, 2022. [Online]. Available:

https://csrc.nist.gov/publications/detail/sp/800-123/final

2. A. Cardenas, S. Amin, and S. Sastry, “Research Challenges for the Security of Control Systems,”
Proceedings of the 3rd Conference on Hot Topics in Security, San Diego, CA, USA, 2023.
[Online]. Available: https://www.usenix.org/conference/htsec23/presentation/cardenas

3. Uptime Institute, Tier Standard: Topology — Data Center Site Infrastructure. Uptime Institute,
2023. [Online]. Available: https://www.gpxglobal.net/wp-content/uploads/2018/11/Uptime-Tier-

Standard-Topology.pdf

4. ANSI/TIA, ANSI/TIA-942-C: Telecommunications Infrastructure Standard for Data Centers.
Arlington, VA, USA: Telecommunications Industry Association, 2024. [Online]. Available:

https://tiaonline.org




5. U.S. Department of Energy, Best Practices Guide for Energy-Efficient Data Center Design.
Washington, DC, USA: DOE/NREL, 2024. [Online]. Available:
https://www.energy.gov/sites/default/files/2024-07/best-practice-guide-data-center-design_0.pdf

6. ASHRAE, Datacom Series: Thermal Guidelines for Data Processing Environments, 5th ed.
Atlanta, GA, USA: ASHRAE, 2021.

7. TechTarget, “What are Uptime Institute’s Data Center Tier Standards?”, SearchDataCenter, 2024.
[Online]. Available: https://www.techtarget.com/searchdatacenter/definition/Uptime-data-center-
tier-standards

9. Corelarea continuturilor disciplinei cu asteptarile reprezentantilor comunititii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului

Continuturile disciplinei Securitatea cibernetici la nivelul centrelor de date corespunde
urmaétoarelor repere teoretice si practice contemporane:

e orientarea procesului educational spre formarea competentelor practice in protectia si
administrarea securitétii cibernetice a centrelor de date;

e implicarea activd a cursantilor in studii de caz si proiecte aplicative privind gestionarea
riscurilor si incidentele de securitate in infrastructurile critice;

e utilizarea de tehnologii moderne si instrumente software pentru monitorizarea, detectia si
auditul securititii cibernetice in centrele de date;

e stimularea formarii continue si a dezvoltarii profesionale in domeniul securitétii informationale,
conform standardelor internationale si reglementirilor legislative (ISO/IEC 27001, NIS2, GDPR).
Tematica disciplinei Securitatea cibernetici la nivelul centrelor de date corespunde urmatoarelor
cerinte ale angajatorilor: _

e cunoasterea principiilor fundamentale ale securitétii cibernetice aplicate centrelor de date;

e capacitatea de a integra cerintele de protectie, monitorizare si rdspuns la incidente In
infrastructuri critice functionale.

10. Evaluare

10.3
Tlp 10.1 Criterii de evaluare B ctocs P.O Adere
activitate de evaluare | din nota
finala
e cunoasterea conceptelor si principiilor fundamentale privind
securitatea cibernetica aplicatd centrelor de date;
e intelegerea arhitecturii infrastructurii fizice si logice si a
mecanismelor de protectie a unui centru de date;
. . ) . . . Evaluare
10.4 |eidentificarea si explicarea standardelor si cerintelor de .y o
- . . ; A . sumativa 70 %
Curs |performanti, securitate si conformitate legislativd aplicabile (Proba scriss)
centrelor de date (ISO/IEC 27001, NIS2, TIA-942, GDPR);
e capacitatea de a corela conceptele teoretice cu aplicatii
practice, studii de caz si scenarii de rispuns la incidente
cibernetice in centrele de date.
e aplicarea masurilor de securitate fizica si logica 1n simuldri
ale infrastructurilor de centre de date; Evaluare
10.5 e configurarea si utilizarea instrumentelor de monitorizare, continud
Seminar/ | detectie si audit al securitdtii (IDS/IPS, SIEM, log| (Dezbateri 30 %
laborator | management); seminar, teste
e elaborarea si testarea planurilor de raspuns la incidente si |docimologice)
continuitate operationald in medii simulate;




e identificarea si remedierea vulnerabilitatilor intr-un mediu
de laborator controlat, urmérind bunele practici si standardele
internationale.

10.6 Standard minim de performanta:

— Insusirea notiunilor generale si a principiilor esentiale privind securitatea ciberneticé in centrele de
date, precum si capacitatea de a argumenta stiintific solutiile propuse 1n cadrul activitétilor practice si
de a demonstra intelegerea interdependentelor dintre componentele infrastructurii fizice si logice si a
mecanismelor de protectie implementate;

— nota minima evaluare sumativa (proba scrisd): 5 (cinci).

Data completarii Semnatura titularului de curs Semnit{ira titularului de seminar
1209 2025

Data avizarii in departament

92.09. 2095







1. Date despre program

FISA DISCIPLINEI

1.1. Institutia de invdtdmant superior

Academia Fortelor Terestre ”Nicolae Bilcescu” din Sibiu

1.2. Facultatea

Facultatea de Management Militar

1.3. Departamentul

Comunicatii, Tehnologia informatiei
Cibernetica

si  Apidrare

1.4. Domeniul de studii

Stiinte militare, informatii si ordine publici

1.5. Ciclul de studii

Program de studii postuniversitar de formare profesionali
a adultilor

1.6. Programul de studii/calificarea

Proiectarea,implementarea si administrarea centrelor de
date

2. Date despre disciplini

2.1. Denumirea disciplinei

REALIZAREA  CONVERGENTEI MASURILOR _DE
SECURITATE FIZICA SI SECURITATE CIBERNETICA A
CENTRELOR DE DATE

2.2. Titularul activititilor de curs Mihai MADALIN

2.3. Titularul activititilor de seminar |Mihai MADALIN

24 25 [en]27 o ey
Anul de studiu | | Semestrul evalusrii Regimul disciplinei PIACDIC 8

3. Timpul total estimat (ore pe semestru al activitétilor didactice)

3.1. Numir de ore pe sdptimani 3 din care 3.2. curs 1 | 3.3 seminar/laborator| 2
? '4LT? ta} e e planul de 18 din care 3.5. curs 6 | 3.6. seminar/laborator| 12
invatamant

Distributia fondului de timp ore
Studiul dupa manual, suport de curs, bibliografie si notite 14
Documentare suplimentari in biblioteca, pe platformele electronice de specialitate si pe teren 8
Pregitire seminarii/laboratoare, teme, referate, portofolii si eseuri 8
Tutoriat L
Examindri 2
Alte activititi ...

3.7. Total ore studiu individual 32

3.8. Total ore pe semestru 50

3.9. Numir de credite 2

4. Preconditii (acolo unde este cazul)

4.1. de curriculum

4.2. de competente

5. Conditii (acolo unde este cazul)

5.1. de desfisurare a cursului

Sald dotati cu sisteme de videoproiectie

5.2. de desfisurare a seminarului/laboratorului

Sald dotati cu sisteme de videoproiectie / centru de date

6. Rezultatele invatarii:

Studentul/absolventul
va fi capabil si:

virtuale;
aplice standarde

explice principiile §i cerintele fundamentale ale securitifii cibernetice aplicate
centrelor de date;

identifice amenintrile, vulnerabilitatile si riscurile specifice infrastructurilor fizice si

942, Uptime Institute);

elaboreze politici §i proceduri pentru protejarea informatiilor §i gestionarea
incidentelor de securitate;

si bune practici internationale relevante (ISO/IEC 27001, NIST, TIA-

1



— utilizeze instrumente de monitorizare, detectie si audit al securitatii cibernetice.

— implementeze masuri tehnice §i organizatorice pentru asigurarea continuitatii si

— evalueze eficienta solutiilor de securitate in raport cu performanta §i consumul
energetic al centrului de date;

— manifeste o atitudine responsabili si eticd privind protectia datelor i conformitatea
cu reglementdrile in vigoare (GDPR, NIS2);

7. Obiectivele disciplinei (reiesind din grila competentelor specifice acumulate)

formarea competentelor teoretice si practice necesare pentru intelegerea, proiectarea si

7.1. Obiectivul |implementarea unei abordiri comvergente asupra securititii fizice si cibernetice in
general al infrastructurile critice de tip centru de date, dezvoltind capacitatea cursantilor de a corela
disciplinei riscurile, de a integra controale din ambele domenii si de a asigura protectia holisticd a

activelor informationale si fizice, in conformitate cu standardele si reglementérile in vigoare.

1. Intelegerea conceptului de convergenti si a necesitatii abordarii integrate a securitatii in
centrele de date.

2. Dobéndirea competentelor de identificare a interdependentelor si vulnerabilititilor la
intersectia dintre securitatea fizicd §i cea cibernetica.

3. Formarea abilitifii de a aplica standarde si bune practici care promoveazi convergenta

7.2. Obiectivele| maisurilor de securitate.

specifice 4. Dezvoltarea capacititii de a proiecta si implementa controale de securitate integrate

(tehnice si procedurale).

5. intelegerea rolului tehnologiilor moderne (IoT, automatizare, AI) in realizarea
convergentei securitatii.

6. Promovarea unei gandiri sistemice privind managementul riscurilor de securitate in
centrele de date.

8. Continuturi

8.1 Curs Metode de predare Obs.
C.1 Tema 1 - Amenintari si vulnerabilitati la
interfata fizic-cibernetic: Analiza riscurilor Expunere, Explicatie, Conversatie, Problematizare |2 ore

integrate

C.2 Tema 2 - Strategii si tehnologii pentru
securitatea convergenti: Politici integrate,
controlul accesului fizic si logic corelat,
supraveghere video inteligentd, monitorizare
ambientali si corelare cu evenimente cibernetice,
securizarea retelelor OT (BMS, SCADA).

C.3 Tema 3 - Managementul incidentelor de
securitate convergente: Planuri de raspuns
integrate, coordonarea echipelor de securitate Expunere, Explicatie, Conversatie,Problematizare | 2 ore
fizicd i IT, investigarea incidentelor cu
component3 hibrida.

Bibliografie obligatorie:

1. K. Scarfone and P. Hoffman, Guide to Securing Microsoft Windows Networks for Enterprise and Data
Center Environments, NIST Special Publication 800-123, National Institute of Standards and Technology,
Gaithersburg, MD, USA, 2022. [Online]. Available: https://csrc.nist.gov/publications/detail/sp/800-
123/final

2. A. Cardenas, S. Amin, and S. Sastry, “Research Challenges for the Security of Control Systems,”
Proceedings of the 3rd Conference on Hot Topics in Security, San Diego, CA, USA, 2023. [Online].
Auvailable: https://www.usenix.org/conference/htsec23/presentation/cardenas

3. Uptime Institute, Tier Standard: Topology — Data Center Site Infrastructure. Uptime Institute, 2023.
[Online].  Available: https://www.gpxglobal.net/wp-content/uploads/2018/11/Uptime-Tier-Standard-
Topology.pdf

4. ANSI/TIA, ANSI/TIA-942-C: Telecommunications Infrastructure Standard for Data Centers. Arlington,
VA, USA: Telecommunications Industry Association, 2024. [Online]. Available: https://tiaonline.org

Expunere, Explicatie, Conversatie,Problematizare | 2 ore




5. U.S. Department of Energy, Best Practices Guide for Energy-Efficient Data Center Design. Washington,
DC, USA: DOE/NREL, 2024. [Online]. Available: https://www.energy.gov/sites/default/files/2024-
07/best-practice-guide-data-center-design_0.pdf

6. ASHRAE, Datacom Series: Thermal Guidelines for Data Processing Environments, 5th ed. Atlanta, GA,
USA: ASHRAE, 2021.

7. TechTarget, “What are Uptime Institute’s Data Center Tier Standards?”, SearchDataCenter, 2024. [Online].
Available: https://www.techtarget.com/searchdatacenter/definition/Uptime-data-center-tier-standards

8.2. Seminar/laborator/aplicatii Metode de predare Obs.
S.1 Seminar introductiv. Studiu de caz: Analiza unor incidente de
securitate cu componenta convergentd (ex. Stuxnet, bresa Target).
S.2 Aplicatii: Identificarea punctelor de intersectie fizic-cibernetic
intr-o arhitecturd de centru de date dati. Analiza fluxurilor de acces| explicatie, conversatie,dezbatere | 2 ore
(personal, date).
S.3 Aplicatii: Cartografierea controalelor din standarde (ISO
27001 Anexa A, NIST SP 800-53) la componente specifice ale| explicatie, conversatie, dezbatere | 2 ore
centrului de date.
S.4 Aplicatii: Proiectarea unor scenarii de testare pentru controale
de securitate convergente (ex. testarea coreldrii alertei de acces| explicatie, exercifiu, demonstratie | 2 ore
fizic neautorizat cu blocarea accesului logic).
S.5 Aplicatii: Utilizarea (simulatd) a unor platforme integrate de
management al securitifii (PSIM/SIEM) pentru corelarea| explicatie, exercifiu, demonstratie | 2 ore
evenimentelor fizice si cibernetice.
S.6 Dezbatere / Studiu de caz: Elaborarea componentelor unui plan
de raspuns la un incident de securitate convergent (ex.| explicafie, exercitiu, demonstrafie | 2 ore
compromiterea sistemului BMS).
Bibliografie obligatorie:

1. K. Scarfone and P. Hoffman, Guide to Securing Microsoft Windows Networks for Enterprise and Data
Center Environments, NIST Special Publication 800-123, National Institute of Standards and Technology,
Gaithersburg, MD, USA, 2022. [Online]. Available: https://csrc.nist.gov/publications/detail/sp/800-
123/final

2. A. Cardenas, S. Amin, and S. Sastry, “Research Challenges for the Security of Control Systems,”
Proceedings of the 3rd Conference on Hot Topics in Security, San Diego, CA, USA, 2023. [Online].
Auvailable: https://www.usenix.org/conference/htsec23/presentation/cardenas

3. Uptime Institute, Tier Standard: Topology — Data Center Site Infrastructure. Uptime Institute, 2023.
[Online]. Available: https://www.gpxglobal.net/wp-content/uploads/2018/11/Uptime-Tier-Standard-
Topology.pdf

4. ANSI/TIA, ANSI/TIA-942-C: Telecommunications Infrastructure Standard for Data Centers. Arlington,
VA, USA: Telecommunications Industry Association, 2024. [Online]. Available: https://tiaonline.org

5. U.S. Department of Energy, Best Practices Guide for Energy-Efficient Data Center Design. Washington,
DC, USA: DOE/NREL, 2024. [Online]. Available: https://www.energy.gov/sites/default/files/2024-
07/best-practice-guide-data-center-design_0.pdf

6. ASHRAE, Datacom Series: Thermal Guidelines for Data Processing Environments, 5th ed. Atlanta GA,
USA: ASHRAE, 2021.

7. TechTarget, “What are Uptime Institute’s Data Center Tier Standards?”, SearchDataCenter, 2024. [Online].
Auvailable: https://www.techtarget.com/searchdatacenter/definition/Uptime-data-center-tier-standards

explicatie, conversatie 2 ore

9. Corelarea continuturilor disciplinei cu asteptirile reprezentantilor comunititii epistemice,
asociatiilor profesionale si angajatori reprezentativi din domeniul aferent programului
Continuturile disciplinei REALIZAREA CONVERGENTEI MASURILOR DE SECURITATE FIZICA
SI SECURITATE CIBERNETICA A CENTRELOR DE DATE corespund urmitoarelor repere teoretice si
practice contemporane:

- Recunoagsterea abordirii holistice ca fiind esentiald in securitatea infrastructurilor critice, depdsind separarea
traditionald dintre securitatea fizica si cea cibernetica.

- Alinierea la tendintele industriei de integrare a sistemelor de management al securitdii (PSIM, SIEM) si de
securizare a retelelor operationale (OT).

- Rispunsul la cerintele reglementirilor moderne (ex. NIS2) care impun mésuri de securitate comprehensive
pentru infrastructurile critice, incluzind aspecte fizice si cibernetice.




- Pregitirea specialistilor capabili sd gestioneze riscuri complexe si interconectate, o cerintd tot mai frecventa
din partea angajatorilor din domeniul securititii i operdrii centrelor de date.

Tematica disciplinei corespunde urmétoarelor cerinte ale angajatorilor:

- Capacitatea de a infelege si evalua riscurile de securitate intr-un mod integrat (fizic si cibernetic).

- Abilitatea de a proiecta si implementa solutii de securitate convergente si de a gestiona incidentele cu
componenti hibrida.

10. Evaluare

. 10.3
i S £ .
Tp 10.1 Criterii de evaluare 12 Meteds Pondere din
activitate de evaluare nota finali
e cunoasterea conceptelor si principiilor fundamentale privind
convergenta securititii fizice si cibernetice in centrele de date; .
e infelegerea interdependentelor dintre amenintarile si controalele Evaluare
10.4 Curs ﬁz.lce 3 logice; . . sumativa 70 %
o identificarea si explicarea standardelor relevante pentru (Prob scrisi)
securitatea convergents;
e capacitatea de a corela conceptele teoretice cu studii de caz si
scenarii practice de implementare a masurilor integrate.
e aplicarea conceptelor de securitate convergenta in analiza unor
scenarii sau arhitecturi date; Evaluare
10.5 o identificarea si propunerea unor controale integrate pentru ot
. mitigarea riscurilor la interfata fizic-cibernetic; . o
Seminar/ . (Dezbateri 30 %
e elaborarea unor scheme sau proceduri care reflectd abordarea .
laborator convergents; seminar, teste
’ docimologice
e participarea activd la dezbateri si exercitii privind managementul gice)
incidentelor hibride.

10.6 Standard minim de performanti:

— Insusirea notiunilor generale si a principiilor esentiale privind convergenta securititii fizice i cibernetice in
centrele de date, capacitatea de a identifica principalele riscuri si controale integrate si abilitatea de a
argumenta solutiile propuse in cadrul activitétilor practice
— nota minim3 evaluare sumativa (probi scri§iy VS (cinci).

-

18 08. 2025

Data completarii Semnﬁtur7 itularului de curs

Data avizérii in departament
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